Datenschutzhinweise
Sutor Bank GmbH | Hermannstrafle 46 | 20095 Hamburg

Die nachfolgenden Datenschutzhinweise geben einen Uberblick iber die
Erhebung und Verarbeitung von Kundendaten.

Mit den folgenden Informationen méchte die Sutor Bank GmbH (im Fol-
genden auch ,Bank”) dem Kunden einen Uberblick Gber die Verarbeitung
seiner personenbezogenen Daten (im Folgenden auch ,Daten”) durch die
Bank und die Rechte des Kunden aus dem Datenschutzrecht geben. Welche
Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet
sich maBgeblich nach den beantragten bzw. vereinbarten Dienstleistungen.

Die Informationen sind vom Kunden auch an die aktuellen und kiinftigen ver-
tretungsberechtigten Personen und wirtschaftlich Berechtigten sowie etwaigen
Mitverpflichteten eines Kredites weiterzugeben. Dazu zéhlen zum Beispiel
Prokuristen oder Biirgen.

1. Wer ist fir die Datenverarbeitung verantwortlich und an wen kann
der Kunde sich wenden?

Verantwortliche Stelle ist:

Sutor Bank GmbH

HermannstraBBe 46

20095 Hamburg

Telefon: 040 82223163

Fax: 040 80801319
E-Mail-Adresse: info@sutorbank.de

Der betriebliche Datenschutzbeauftragte der Bank ist erreichbar unter:
Sutor Bank GmbH

Datenschutzbeauftragter

Hermannstrafe 46

20095 Hamburg

Telefon:040 82223163

Fax: 040 80801319

E-Mail-Adresse: datenschutz@sutorbank.de

2. Welche Quellen und Daten nutzt die Bank?

Die Bank verarbeitet personenbezogene Daten, die sie im Rahmen ihrer
Geschdftsbeziehung von ihren Kunden erhélt. Zudem verarbeitet die Bank
- soweit fir die Erbringung ihrer Dienstleistung erforderlich — personen-
bezogene Daten, die sie vom Berater/Vermittler und dessen Beratungs-/
Vermittlungsgesellschaft bzw. der Berater-/Vermittlerorganisation erhalten
hat. Des Weiteren verarbeitet die Bank personenbezogene Daten, die sie aus
ffentlich zugénglichen Quellen (z.B. Schuldnerverzeichnisse, Grundbiicher,
Handels- und Vereinsregister, Presse, Internet) zul@ssigerweise gewinnt oder
die der Bank von anderen Unternehmen (z.B. Kooperationspartnern der
Bank, wie etwa Versicherungsunternehmen) oder von sonstigen Dritten
(z.B. der Zentralen Zulagenstelle fir Altersvermégen (ZfA) oder der Deutschen
Rentenversicherung Bund) berechtigt ibermittelt werden.

Relevante personenbezogene Daten kdnnen sein: Personalien (z.B. Name,
Adresse und andere Kontaktdaten, Geburtstag und -ort und Staatsangehérig-
keit), Legitimationsdaten (z.B. Ausweisdaten) und Authentifikationsdaten
(z.B. Unterschriftprobe). Dariiber hinaus kénnen dies auch Auftragsdaten
(z.B. Zahlungs-/Wertpapierauftrag), Daten aus der Erfillung der vertrag-
lichen Verpflichtungen der Bank (z.B. Umsatzdaten im Zahlungsverkehr,
Kreditrahmen, Produktdaten (z.B. Einlagen, Kredit- und Depotgeschdft)),
Informationen ber die finanzielle Situation des Kunden (z. B. Bonitdtsdaten,
Scoring-/Ratingdaten, Herkunft von Vermégenswerten), Werbe- und Vertriebs-
daten (inklusive Werbe-Scores), Dokumentationsdaten (z. B. Beratungsproto-
koll, Registerdaten, Daten iiber die Nutzung der von der Bank angebotenen
Telemedien (z.B. Zeitpunkt des Aufrufs von Webseiten, Apps oder Newsletter))
sowie andere mit den genannten Kategorien vergleichbare Daten sein.

3. Erfolgt eine Aufzeichnung von Telefongespréichen und elektronischer
Kommunikation?

Telefongesprache und elektronische Kommunikation mit der Bank kénnen
gemdB den gesetzlichen Vorgaben aufgezeichnet und gespeichert werden.
Die Aufzeichnungen dienen Nachweiszwecken bzw. zur Erfillung gesetz-
licher Aufzeichnungs- und Aufbewahrungspflichten der Bank. Zu Beginn einer
Telefonaufzeichnung wird der Kunde ausdriicklich iber die geplante Auf-
zeichnung und deren Zweck unterrichtet und um sein Einversténdnis gebeten.

4. Wofiir verarbeitet die Bank die Daten des Kunden (Zweck der Verar-
beitung) und auf welcher Rechtsgrundlage?

Die Bank verarbeitet personenbezogene Daten im Einklang mit den Bestim-
mungen der Européischen Datenschutz-Grundverordnung (DSGVO) und des
Bundesdatenschutzgesetzes (BDSG):
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a. Zur Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1 b DSGVO)

Die Verarbeitung von Daten erfolgt zur Erbringung von Bankgeschéften und
Finanzdienstleistungen im Rahmen der Durchfihrung der Vertriige der Bank
mit ihren Kunden oder zur Durchfiihrung vorvertraglicher MaBnahmen, die
auf Anfrage des Kunden hin erfolgen. Die Zwecke der Datenverarbeitung
richten sich in erster Linie nach dem konkreten Produkt (z.B. Konto, Depot,
Kredit, Wertpapiere, Einlagen, Vermittlung) und kdnnen unter anderem
Bedarfsanalysen, Beratung, Vermégensverwaltung und -betreuung sowie
die Durchfilhrung von Transaktionen umfassen. Die weiteren Einzelheiten
zu den Datenverarbeitungszwecken kann der Kunde den maBgeblichen
Vertragsunterlagen entnehmen.

b. Im Rahmen der Interessenabwégung (Art. 6 Abs. 1f DSGVO)

Soweit erforderlich, verarbeitet die Bank die Daten des Kunden iber die eigent-
liche Erfiillung des Vertrages hinaus zur Wahrung berechtigter Interessen der
Bank oder Dritten. Beispiele:

- Prifung und Optimierung von Verfahren zur Bedarfsanalyse zwecks
direkter Kundenansprache,

— Werbung oder Markt- und Meinungsforschung, soweit der Kunde der
Nutzung seiner Daten nicht widersprochen hat,

- Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen
Streitigkeiten,

- Gewadhrleistung der IT-Sicherheit und des IT-Betriebs der Bank,

— Verhinderung und Aufklérung von Straftaten,

- Videoiiberwachungen zur Wahrung des Hausrechts, zur Sammlung von
Beweismitteln bei Uberféllen und Betrugsdelikten oder zum Nachweis
von Verfiigungen und Einzahlungen, z. B. an Geldautomaten,

— MaBnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienst-
leistungen und Produkten.

c. Aufgrund der Einwilligung des Kunden (Art. 6 Abs. 1 a DSGVO)

Soweit der Kunde der Bank eine Einwilligung zur Verarbeitung von personen-
bezogenen Daten fiir bestimmte Zwecke (z.B. Weitergabe von Daten zur
Beratung, Bedarfsermittlung oder Serviceerbringung an seinen Berater/
Vermittler und dessen Beratungs-/Vermittlungsgesellschaft bzw. der Berater-/
Vermittlerorganisation oder gegebenenfalls an die Zentrale Zulagenstelle
fir Altersvermdgen (ZfA), die Deutschen Rentenversicherung Bund bzw.
mit der Bank kooperierende Versicherungsunternehmen, Auswertung von
Bestands- und Umsatzdaten fir Marketingzwecke) erteilt hat, ist die Recht-
maBigkeit dieser Verarbeitung auf Basis seiner Einwilligung gegeben. Eine
erfeilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch fir den
Widerruf von Einwilligungserklérungen, die vor der Geltung der DSGVO,
also vor dem 25. Mai 2018, der Bank gegeniber erteilt worden sind. Der
Widerruf der Einwilligung beriihrt nicht die Rechtmé&Bigkeit der bis zum
Widerruf verarbeiteten Daten.

d. Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 ¢ DSGVO) oder im offent-
lichen Interesse (Art. 6 Abs. 1 e DSGVO)

Zudem unterliegt die Sutor Bank GmbH als Bank diversen rechtlichen Ver-
pflichtungen, das heiB}t gesetzlichen Anforderungen (z.B. Kreditwesengesetz,
Geldwdaschegesetz, Wertpapierhandelsgesetz, Steuergesetze, Gesetz iber
die Zertifizierung von Altersvorsorge- und Basisrentenvertrigen (= Altersvor-
sorgevertrdge-Zertifizierungsgesetz)) sowie bankaufsichtsrechtlichen Vorgaben
(z.B. der Europdischen Zentralbank, der Europdischen Bankenaufsicht, der
Deutschen Bundesbank und der Bundesanstalt fir Finanzdienstleistungs-
aufsicht). Zu den Zwecken der Verarbeitung gehéren unter anderem die
Kreditwiirdigkeitspriffung, die Identitdts- und Alterspriifung, Betrugs- und Geld-
wascheprévention, die Erfiillung steuerrechtlicher Kontroll- und Meldepflichten
sowie die Bewertung und Steuerung von Risiken in der Bank.

5. Wer bekommt die Daten des Kunden?

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf die Daten des
Kunden, die diese zur Erfillung ihrer vertraglichen und gesetzlichen Pflichten
brauchen. Auch von der Bank eingesetzte Dienstleister und Erfiillungsgehilfen
kénnen zu diesen Zwecken Daten erhalten, wenn diese das Bankgeheimnis
und die datenschutzrechtlichen Vorschriften wahren. Dies sind im Wesent-
lichen Unternehmen in den Kategorien kreditwirtschaftliche Leistungen,
[TDienstleistungen (z.B. Datenschnittstellen/Datenverarbeitung), Logistik,
Druckdienstleistungen, Telekommunikation, Beratung und Consulting sowie
Vertrieb und Marketing.

Im Hinblick auf die Datenweitergabe an Empfénger auBerhalb der Bank ist
zundichst zu beachten, dass die Sutor Bank GmbH als Bank zur Verschwie-
genheit Gber alle kundenbezogenen Tatsachen und Wertungen verpflichtet
ist, von denen sie Kenntis erlangt (Bankgeheimnis gemaf3 den Allgemeinen
Geschdftsbedingungen der Bank). Informationen iber den Kunden darf die
Bank nur weitergeben, wenn gesetzliche Bestimmungen dies gebieten, der
Kunde eingewilligt hat oder die Bank zur Erteilung einer Bankauskunft befugt
ist und/oder von der Bank beauftragte Auftragsverarbeiter gleichgerichtet die
Einhaltung des Bankgeheimnisses sowie die Vorgaben der EU-Datenschutz-
Grundverordnung/ des Bundesdatenschutzgesetzes garantieren. Unter diesen
Voraussetzungen kénnen Empfénger personenbezogener Daten z.B. sein:
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— Offentliche Stellen und Institutionen (z.B. Deutsche Bundesbank, Bundes-
anstalt fir Finanzdienstleistungsaufsicht, Europdische Bankenaufsichts-
behérde, Europdische Zentralbank, Finanzbehérden, Bundeszentralamt
fir Stevern, Zentrale Zulagenstelle fiir Altersvermégen, Deutsche Renten-
versicherung Bund, Strafverfolgungsbehérden) bei Vorliegen einer gesetz-
lichen oder behérdlichen Verpflichtung.

— Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare
Einrichtungen und Auftragsverarbeiter, an die die Bank zur Durchfiihrung
der Geschdftsbeziehung mit dem Kunden personenbezogene Daten
Ubermittelt (je nach Vertrag z.B. Korrespondenzbanken, Depotbanken,
Versicherungsunternehmen, Bérsen, Auskunfteien).

Weitere Datenempfdnger kdnnen diejenigen Stellen sein, firr die der Kunde
die Einwilligung zur Dateniibermittlung erteilt hat bzw. fiir die der Kunde die
Bank vom Bankgeheimnis gemdf3 Vereinbarung oder Einwilligung befreit hat.

6. Werden Daten in ein Drittland oder an eine internationale Organisa-
tion Gbermittelt?

Eine Dateniibermitlung an Stellen in Staaten auBerhalb der Europdischen
Union (sogenannte Drittstaaten) findet statt, soweit
— es zur Ausfilhrung der Kundenauftrige erforderlich ist (z.B. Zahlungs-
und Wertpapierauftrége),
- es gesetzlich vorgeschrieben ist (z.B. steverrechtliche Meldepflichten)
oder
— der Kunde der Bank seine Einwilligung erteilt hat.

7. Wie lange werden die Daten des Kunden gespeicheri?

Die Bank verarbeitet und speichert die personenbezogenen Daten des
Kunden, solange es fir die Erfillung ihrer vertraglichen und gesetzlichen
Pflichten erforderlich ist. Dabei ist zu beachten, dass die Geschdaftsbeziehung
zum Kunden in der Regel ein Dauerschuldverhdltnis ist, welches auf mehrere
Jahre angelegt ist.

Sind die Daten fir die Erfiillung vertraglicher oder gesetzlicher Pflichten nicht
mehr erforderlich, werden diese regelmaBig geldscht, es sei denn, deren
- befristete — Weiterverarbeitung ist erforderlich zu folgenden Zwecken:

- Erfillung handels- und steverrechtlicher Aufbewahrungspflichten: Zu
nennen sind das Handelsgesetzbuch (HGB), die Abgabenordnung (AO),
das Kreditwesengesetz (KWG), das Geldwéschegesetz (GwG) und
das Wertpapierhandelsgesetz (WpHG). Die dort vorgegebenen Fristen
zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

— Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjéhrungs-
vorschriften. Nach den §§ 195ff. des Birgerlichen Gesetzbuches (BGB)
kénnen diese Verjéhrungsfristen bis zu 30 Jahre betragen, wobei die
regelméBige Verjéhrungsfrist drei Jahre betrégt.

8. Welche Datenschutzrechte hat der Kunde?

Jede betroffene Person hat das Recht auf Auskunft nach Artikel 15 DSGVO,
das Recht auf Berichtigung nach Artikel 16 DSGVO, das Recht auf Léschung
nach Artikel 17 DSGVO, das Recht auf Einschréinkung der Verarbeitung nach
Artikel 18 DSGVO, das Recht auf Widerspruch aus Artikel 21 DSGVO sowie
das Recht auf Dateniibertragbarkeit aus Artikel 20 DSGVO. Beim Auskunfts-
recht und beim Léschungsrecht gelten die Einschrénkungen nach §§ 34 und
35 BDSG. Darijber hinaus besteht ein Beschwerderecht bei einer zustandigen
Datenschutzaufsichtsbehérde (Artikel 77 DSGVO i.V.m. § 19 BDSG).

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten
kann der Kunde jederzeit der Bank gegeniiber widerrufen. Dies gilt auch
fir den Widerruf von Einwilligungserkldrungen, die vor der Geltung der
EU-Datenschutz-Grundverordnung, also vor dem 25. Mai 2018, der Bank
gegeniiber erteilt worden sind. Der Widerruf wirkt jedoch grundsdtzlich
erst fir die Zukunft. Verarbeitungen die vor dem Widerruf erfolgt sind, sind
davon nicht betroffen.

9. Gibt es fiir den Kunden eine Pflicht zur Bereitstellung von Daten?

Im Rahmen der Geschéftsbeziehung zur Bank muss der Kunde diejenigen
personenbezogenen Daten bereitstellen, die fir die Aufnahme, Durchfishrung
und Beendigung einer Geschéftsbeziehung und der Erfiillung der damit ver-
bundenen vertraglichen Pflichten erforderlich sind oder zu deren Erhebung
die Bank gesetzlich verpflichtet ist. Ohne diese Daten wird die Bank in der
Regel nicht in der Lage sein, den Vertrag mit dem Kunden zu schliefBen, einen
Auftrag auszufihren oder einen bestehenden Vertrag durchzufihren, so dass
sie den Vertrag gegebenenfalls beenden muss.

Insbesondere ist die Bank nach den geldwdascherechtlichen Vorschriften ver-
pflichtet, den Kunden vor der Begriindung der Geschéftsbeziehung anhand
seines Ausweisdokumentes zu identifizieren und dabei Namen, Geburtsort,
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Geburtsdatum, Staatsangehérigkeit, Anschrift sowie Ausweisdaten zu er-
heben und festzuhalten. Damit die Bank dieser gesetzlichen Verpflichtung
nachkommen kann, hat der Kunde ihr nach dem Geldwdschegesetz die
notwendigen Informationen und Unterlagen zur Verfiigung zu stellen und
sich im Laufe der Geschaftsbeziehung ergebende Anderungen unverziiglich
anzuzeigen. Sollte der Kunde der Bank die notwendigen Informationen
und Unterlagen nicht zur Verfiigung stellen, darf die Bank die vom Kunden
gewiinschte Geschdftsbeziehung nicht aufnehmen oder fortsetzen.

10. Inwieweit gibt es eine automatisierte Entscheidungsfindung?

Zur Begriindung und Durchfihrung der Geschéftsbeziehung nutzt die Bank
grundsatzlich keine vollautomatisierte Entscheidungsfindung gemaB Artikel 22
DSGVO. Sollte die Bank diese Verfahren in Einzelféllen einsetzen, wird sie
den Kunden hieriiber gesondert informieren, sofern dies gesetzlich vorge-
geben ist.

11. Findet Profiling statt?

Die Bank verarbeitet die Daten des Kunden teilweise automatisiert mit dem
Ziel, bestimmte persdnliche Aspekte zu bewerten (Profiling). Die Bank setzt
Profiling beispielsweise in folgenden Fdllen ein:

— Aufgrund gesetzlicher und regulatorischer Vorgaben ist die Bank zur
Bekdmpfung von Geldwdéische, Terrorismusfinanzierung und vermégens-
gefdhrdenden Straftaten verpflichtet. Dabei werden auch Datenauswer-
tungen (u.a. im Zahlungsverkehr) vorgenommen. Diese MafBnahmen
dienen zugleich auch dem Schutz des Kunden.

Um den Kunden zielgerichtet iiber Produkte informieren und beraten zu
kénnen, setzt die Bank Auswertungsinstrumente ein. Diese ermdglichen
eine bedarfsgerechte Kommunikation und Werbung einschlielich Mark-
und Meinungsforschung.

— Im Rahmen der Beurteilung der Kreditwirdigkeit des Kunden nutzt die Bank
das Scoring bzw. Rating. Dabei wird die Wahrscheinlichkeit berechnet,
mit der ein Kunde seinen Zahlungsverpflichtungen vertragsgemdf} nach-
kommen wird. In die Berechnung kénnen beispielsweise Einkommensver-
hdltnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeber,
Beschdaftigungsdaver, Zahlungsdauer (z.B. Kontoumsétze, Salden),
Erfahrungen aus der bisherigen Geschdftsbeziehung, vertragsgeméfie
Riickzahlung friherer Kredite sowie Informationen von Kreditauskunfteien
einflieBen. Bei Firmenkunden flieBen zusdtzlich weitere Daten ein, wie
Branche, Jahresergebnisse sowie Vermdgensverhdlinisse. Das Scoring
und Rating beruht auf einem mathematisch-statistisch anerkannten und
bewdhrten Verfahren. Die errechneten Scorewerte und Bonitétsnoten unter-
stiitzen die Bank bei der Entscheidungsfindung im Rahmen von Produkt-
abschliissen und gehen in das laufende Risikomanagement mit ein.

Information iber lhr Widerspruchsrecht nach Arfikel 21 Datenschutz-
Grundverordnung (DSGVO)

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung Sie befreffender personen-
bezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe e
DSGVO (Datenverarbeitung im &ffentlichen Interesse) und Artikel 6
Absatz 1 Buchstabe f DSGVO (Datenverarbeitung auf der Grundlage
einer Interessenabwégung) erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmung gestiitztes Profiling im Sinne von
Artikel 4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten
nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

2. Widerspruchsrecht gegen eine Verarbeitung von Daten fiir Zwecke
der Direkiwerbung

In Einzelféllen verarbeiten wir lhre personenbezogenen Daten, um Direkt-
werbung zu betreiben. Sie haben das Recht, jederzeit Widerspruch
gegen die Verarbeitung Sie betreffender personenbezogener Daten zum
Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht.
Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so
werden wir lhre personenbezogenen Daten nicht mehr fir diese Zwecke
verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte m&glichst gerichtet
werden an:
Sutor Bank GmbH, HermannstraBe 46, 20095 Hamburg
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