% BISON

Datenschutzhinweise der blocknox GmbH fur
Privatkunden im Rahmen des BISON Onlineangebots

Wir, die blocknox GmbH, freuen uns uber dein Interesse an der Nutzung unseres BISON
Onlineangebotes, dass sowohl die Nutzung der BISON App als auch den Zugang Uber
BISON-Web umfasst, und der damit verbundenen Verwahrung deiner Kryptowahrungen
durch uns.

Der Schutz deiner personenbezogenen Daten ist uns ein wichtiges Anliegen. Aus diesem
Grund erfolgt die Nutzung deiner personenbezogenen Daten in Ubereinstimmung mit
der EU-Datenschutzgrundverordnung (DSGVO), dem Bundesdatenschutzgesetz, dem
Schweizer Datenschutzgesetz und Osterreichischen Datenschutzgesetz und weiteren
anwendbaren datenschutzrechtlichen Bestimmungen. Nachfolgend wollen wir dich
informieren, welche personenbezogenen Daten erfasst, wie diese verwendet werden und
welche Gestaltungsmdglichkeiten du hierbei hast.

1. Wer ist verantwortlich fur die Datenverarbeitung?

Verantwortlicher fUr die Verarbeitung personenbezogener Daten ist die blocknox GmbH,
Borsenstralie 4, 70174 Stuttgart, Tel.: +49 711 222985 - 0, E-Mail: dsb@blocknox.de

2. Wer ist mein Ansprechpartner bei Fragen zum Datenschutz?
Kontaktdaten Datenschutzbeauftragter: Herr Simon Béttinger (FCH Consult GmbH, Im
Bosseldorn 30, 69126 Heidelberg).

Per Post: Datenschutzbeauftragter, blocknox GmbH, Bérsenstral3e 4, 70174 Stuttgart
Per E-Mail: dsb@blocknox.de

3. Zweck und Rechtsgrundlage der Verarbeitung personenbezogener
Daten

Im Rahmen der Nutzung des BISON Onlineangebots fur den Handel mit
Kryptowahrungen und der damit verbundenen Verwahrung deiner Kryptowahrungen
durch uns, ist die Angabe der nachfolgend dargestellten personenbezogenen Daten
notwendig.

a) Zur Erfillung von vertraglichen Pflichten oder zur Durchfuhrung von
vorvertraglichen MaRBnahmen (Art. 6 Abs. 1b DS-GVO) aufgrund gesetzlicher
Vorgaben (Art. 6 Abs. 1c DS-GVO)

Um die von dir iber das BISON Onlineangebot gehandelten Kryptowahrungen verwahren
zu koénnen ist es erforderlich, dass du uns deinen Namen (alle Vor- und Nachnamen),
deinen Geburtsort und Geburtsdatum, dein Geburtsland, deine Adresse, deine
Staatsangehorigkeit, deine E-Mail-Adresse, deine Rechtsformauspragung, deine
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Ausweisdaten sowie deine steuerliche Ansassigkeit (insbesondere FACTA-/CRS Status)
und deine Steuer-ID mitteilst. Diese Angaben werden in einem Registrierungsformular
eingetragen und verschltsselt an uns tUbermittelt. Im Anschluss erfolgt mittels dieser
Angaben deine Verifizierung fur die Verwahrung deiner Kryptowahrungen. Diese
Angaben sind ebenfalls zum Abschluss des Vertrages Uber die Verwahrung von
Kryptowahrungen erforderlich.

Die Information Uber das Zustandekommen des Vertragsverhdltnisses wie auch die
Kommunikation mit dir erfolgt an die von dir angegebene E-Mail-Adresse oder per
Postbox.

Zur Erhebung und Speicherung deiner personenbezogenen Daten sind wir insbesondere
nach den geldwascherechtlichen Vorschriften verpflichtet. Dazu ist unter anderem auch
eine Identitatsprufung erforderlich. Damit wir diesen gesetzlichen Verpflichtungen
nachkommen kénnen, musst du uns nach § 11 Abs. 6 des Deutschen Geldwaschegesetz,
dem oOsterreichischen Finanzmarkt-Geldwaschegesetzt nach 86 Absatz 3, sowie nach Art.
3 Abs. 1 des Schweizer Geldwaschereigesetzes die notwendigen Informationen und
Unterlagen zur Verfigung stellen und uns, sich bei dir im Laufe der Geschaftsbeziehung
moglicherweise ergebende Anderungen, unverziiglich anzeigen (z.B. Adressanderung).
Fur die Bereitstellung des BISON Onlineangebotes und seiner Funktionalitaten setzen wir
teilweise Dritte als Dienstleister ein. Zum Zwecke der Identitatsprifung sowie zur
Umsetzung der geldwascherechtlichen Vorschriften arbeiten wir mit der Solaris SE
zusammen. Hierzu haben wir mit Solaris einen Vertrag Uber die gemeinsame
Verantwortlichkeit geschlossen (Art. 26 DSGVO). Wir stellen dir auf Anfrage gern weitere
Informationen zur Verfugung. Solltest du uns die notwendigen Informationen und
Unterlagen nicht zur Verfigung stellen, diurfen wir die Geschaftsbeziehung nicht
aufnehmen oder fortsetzen.

Ebenfalls speichern wir die Kontodaten deines Korrespondenzbankkontos fur
Transaktionen im Zusammenhang mit BISON bei der Solaris SE und deine Kryptowallet-
Adressen, sowie im Rahmen der gesetzlichen Verpflichtung zur Mittelherkunftsprifung
deine Angaben zum Nettovermdgen, Nettoeinkommen sowie deine Einnahmequellen
und dein Berufsfeld.

b) Im Rahmen der Interessenabwagung (Art. 6 Abs. 1f DS-GVO)

Solltest du uns kontaktieren, verarbeiten wir deine personenbezogenen Daten, um deine
Frage oder dein Anliegen zu bearbeiten. Unser berechtigtes Interesse ist hierbei die
Anfragen unserer Kunden zufriedenstellend zu beantworten, und somit auf Basis deines
und unseres gemeinsamen Interesses bzw. Art. 6 Abs. 1 lit. b DSGVO (Anfragen im Zuge
eines Vertragsverhaltnisses), bzw. Art. 6 Abs. 1 lit. a DSGVO (auf Basis deiner Einwilligung,
wenn es zweckdienlich ist deine Anfragen an Dritte weiterzugeben). Wir speichern deine
Daten bis zur Erreichung des mit der Kontaktaufnahme verfolgten Zwecks (Ende der
Konversation). Beendet ist die Konversation dann, wenn sich aus den Umstanden
entnehmen lasst, dass der betroffene Sachverhalt abschlieBend geklart ist. Sofern deine
Anfrage vertragsrelevante Informationen beinhaltet, kann es erforderlich sein, diese
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personenbezogenen Daten zu speichern, um vertraglichen oder gesetzlichen
Verpflichtungen nachzukommen.

4. Zwingend benotigte Berechtigungen des BISON Onlineangebots

Die BISON App bendtigt Zugriff auf das Internet GUber WLAN oder Mobilfunk fir den Login
sowie die Kommunikation Uber die BISON App und den Empfang der in der BISON App
zur Verfugung gestellten Informationen. Zur Nutzung von BISON-Web ist ein
internetfahiger PC mit einem aktuellen Browser notwendig.

5. Empfanger personenbezogener Daten und Weitergabe an Dritte

Im Rahmen der Nutzung des BISON Onlineangebots fur den Handel mit
Kryptowahrungen und der damit verbundenen Verwahrung deiner Kryptowahrungen
setzen wir teilweise Dritte als Dienstleister ein. Zum Zwecke des Versandes von Emails
nutzen wir die Dienste von Mailgun Technologies, Inc., 548 Market St. #43099, San
Francisco, CA 94104 U.S.A.

Wir haben mit dem Dienstleister einen Vertrag mit Standardvertragsklauseln
abgeschlossen, in denen er sich zur Einhaltung des EU-Datenschutzniveaus verpflichtet.
Weitere Informationen erhdltst du in der Datenschutzerkldrung von Mailgun:
https://www.mailgun.com/.

Zur Funktionalitat des Customer Support nutzen wir den Service von Zendesk Inc. mit
Hauptsitz in San Francisco, USA. Wir haben mit dem Dienstleister einen Vertrag mit
Standardvertragsklauseln abgeschlossen, in denen er sich zur Einhaltung des EU-
Datenschutzniveaus verpflichtet. Weitere Informationen erhaltst du Uber die
Datenschutzinformationen von Zendesk, welche auf  der Webseite
https://www.zendesk.de/ abrufbar ist.

Ebenfalls im Rahmen unseres Customer-Supports greifen wir auf Ldsungen von Atlassian
mit Sitz in Sydney Australien zurtck. Wir haben mit dem Dienstleister einen Vertrag mit
Standardvertragsklauseln abgeschlossen, in denen er sich zur Einhaltung des EU-
Datenschutzniveaus verpflichtet. Weitere Informationen erhdltst du in der
Datenschutzerklarung von Atlassian: https://www.atlassian.com/de.

Wir weisen darauf hin, dass es sich bei den USA um ein Drittland handelt, welches keinem
angemessenen Datenschutzniveau oder angemessenen Garantien unterliegt. Eine
Ubertragung deiner Daten in die USA kann nicht ausgeschlossen werden.
Rechtsgrundlage fir die Ubertragung in die USA ist deine Einwilligung. Es besteht ein
hohes Risiko, dass Dritte oder staatliche Stellen Zugriff auf deine Informationen erlangen
kénnen.

Im Rahmen des Customer Support und fur Prozesse im Bereich Business Operations
nutzen wir den Service Next Matter des Dienstleisters Next Matter GmbH,
GormannstralRe 14, 10119 Berlin. Wir haben mit Next Matter eine Vereinbarung zur
Auftragsdatenverarbeitung geschlossen. Weitere Informationen kannst du unter:
https://www.nextmatter.com/ beim Dienstleister direkt finden.
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Fur die Qualitatsiberprufung der Adressdaten nutzen wir die Services von Melissa GmbH.
Wir haben mit Melissa eine Vereinbarung zur Auftragsdatenverarbeitung geschlossen.
Weitere Informationen kannst du unter: https://www.melissa.com/de/datenschutz beim
Dienstleister direkt finden.

Im Ubrigen werden wir deine Daten an Dritte ohne deine vorherige Einwilligung nur dann
weitergeben, wenn wir hierzu gesetzlich verpflichtet sind, z.B. wenn es der Aufklarung
einer rechtswidrigen Nutzung des BISON Onlineangebots dient oder fir die
Rechtsverfolgung erforderlich ist. In einem solchen Fall kdénnen deine
personenbezogenen Daten an die Strafverfolgungsbehdrden weitergeleitet werden. Dies
geschieht jedoch nur dann, wenn konkrete Anhaltspunkte fir ein gesetzwidriges oder
missbrauchliches Verhalten vorliegen. Wir sind zudem gesetzlich verpflichtet, bestimmten
offentlichen  Stellen auf Anfrage Auskunft zu erteilen. Dies sind z.B.
Strafverfolgungsbehdrden oder Behdrden, die buligeldbewahrte Ordnungswidrigkeiten
verfolgen.

6. Dauer der Speicherung personenbezogener Daten

Im Rahmen der Nutzung des BISON Onlineangebots fur den Handel mit
Kryptowahrungen und der damit verbundenen Verwahrung deiner Kryptowahrungen
werden durch uns deine notwendigen personenbezogenen Daten (siehe Ziffer 3) fur die
Dauer der Durchfihrung und Abwicklung des Vertrages Uber die Verwahrung deiner
Kryptowahrungen gespeichert.

Spatestens nach Beendigung der Verwahrung werden samtliche dich betreffenden
personenbezogenen Daten geldscht, sofern sie nicht weiteren, vom Gesetzgeber
erlassenen Aufbewahrungspflichten und -fristen unterliegen, die von uns zu
berlcksichtigen sind. Die gesetzlichen Aufbewahrungspflichten kdnnen sich nach
deutschem, Osterreichischem und schweizerischem Recht ergeben. Nach Ablauf dieser
Fristen werden auch diese Daten von uns geldscht.

7. Ort der Verarbeitung

In der Regel verarbeiten wir oder unsere externen Dienstleister deine
personenbezogenen Daten innerhalb der Europdischen Union (EU) bzw. der
Vertragsstaaten des Abkommens Uber den Europdischen Wirtschaftsraum (EWR). Im
Rahmen des Einsatzes verschiedener Tools werden aber personenbezogene Daten in die
USA Ubertragen. Fur den Fall, dass deine personenbezogenen Daten jedoch an einen im
Drittland ansassigen Dienstleister Ubermittelt und dort verarbeitet werden, stellen wir
den Schutz deiner personenbezogenen Daten mittels geeigneter Garantien sicher, wie
z.B. den Abschluss von Standardvertragsklauseln, oder aber du hast in die
Datenweitergabe eingewilligt.
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8. Rechte betroffener Personen

Du hast als Betroffene(r) das Recht auf Auskunft (Art. 15 DSGVO). Sollten unrichtige
personenbezogene Daten verarbeitet werden, steht dir ein Recht auf Berichtigung zu (Art.
16 DSGVO). Liegen die gesetzlichen Voraussetzungen vor, so kannst du die Loschung oder
Einschrankung der Verarbeitung verlangen, Widerspruch gegen die Verarbeitung
einlegen (Art. 17, 18 und 21 DSGVO) sowie gegebenenfalls ein Recht auf
Datenubertragbarkeit (Art. 20 DSGVO) geltend machen. Solltest du von den vorgenannten
Rechten Gebrauch machen, werden wir prifen, ob die gesetzlichen Voraussetzungen
hierfur erfullt sind und diesen Rechnung tragen.

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kann von dir mit
Wirkung fur die Zukunft jederzeit uns gegenuber widerrufen werden. Gegebenenfalls
kann dies jedoch dazu fuhren, dass du das BISON Onlineangebot und seine
Funktionalitaten nicht mehr nutzen kannst.

Solltest du von deinen dargestellten Rechten Gebrauch machen wollen, so kannst du eine
Anfrage an die oben genannten Kontaktmaglichkeiten senden.

AulRerdem steht dir ein Recht zur Beschwerde bei einer Aufsichtsbehdrde gemald Art.77
DS-GVO zu. Fir die blocknox GmbH ist dies:

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-
Waurttemberg, Postfach 10 29 32, 70025 Stuttgart, Lautenschlagerstrale 20, 70173
Stuttgart, Tel.: 0711/61 55 41 - 0, Fax: 0711/61 55 41 - 15, E-Mail: poststelle@Ifdi.bwl.de,
Website: http://www.baden-wuerttemberg.datenschutz.de.

Soweit das schweizerische Datenschutzrecht zur Anwendung kommt, steht dir zudem frei,
bei der zustandigen Aufsichtsbehoérde in der Schweiz, dem Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (EDOB) eine Beschwerde zu erheben (Website:
www.edoeb.admin.ch/edoeb/de/home.html).

Du kannst dich auch bei der osterreichischen Datenschutzbehdrde. Barichgasse 40-42,
1030 Wien, Tel:. +43 1 521 52-25 69, E-Mail: dsb@dsb.gv.at, Website:
https://www.dsb.gv.at, beschweren.

9. Anderungen der Datenschutzerklirung

Von Zeit zu Zeit kann eine Aktualisierung unsere Datenschutzerklarung erforderlich
werden - z.B. aufgrund der EinfUhrung neuer Technologien oder der Erweiterung von
Dienstleistungen. Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit
zu andern oder zu ergadnzen. Wir werden die Anderungen unter
www.bisonapp.com/dokumente  veroffentlichen  und/oder dich  entsprechend
informieren (z.B. Uber E-Mail oder Postbox).

Deine blocknox GmbH
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