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Der Vertrag mit uns wird in deutscher Sprache geschlossen. Im Falle von Widersprüchen 
zwischen der deutschen und der englischen Version geht die deutsche Version vor. 
  
The agreement with us is concluded in German language. In the event of any conflict 
between the German language and the English language version, the German language 
version shall prevail. 
 

Datenschutzhinweise  

Wir, die blocknox GmbH, freuen uns 
über dein Interesse an der Nutzung 
unseres BISON-Onlineangebotes, das 
sowohl die Nutzung der BISON-App als 

auch den Zugang über BISON-Web 
umfasst, und der damit verbundenen 
Verwahrung deiner Kryptowährungen 
durch uns. Der Schutz deiner 
personenbezogenen Daten ist uns ein 
wichtiges Anliegen. Aus diesem Grund 
erfolgt die Nutzung deiner 
personenbezogenen Daten in 

Übereinstimmung mit der EU-
Datenschutzgrundverordnung (DS-
GVO), dem Bundesdatenschutzgesetz 
und den weiteren anwendbaren 
datenschutzrechtlichen Bestimmungen. 
Nachfolgend wollen wir dich informieren, 
welche personenbezogenen Daten 
erfasst, wie diese verwendet werden und 

welche Gestaltungsmöglichkeiten du 
hierbei hast. 

1. Wer ist verantwortlich für die 
Datenverarbeitung?  

Verantwortlicher für die Verarbeitung 
personenbezogener Daten ist die 

Data Privacy Policy  

We, blocknox GmbH, are pleased that 
you are interested in using the BISON-
Online Service, including the use of 
BISON-App as well as the access via 

BISON-Web, and the custody of your 
cryptocurrency by us. The protection of 
your personal data is of utmost 
importance to us. We therefore use your 
personal data in compliance with the 
General Data Protection Regulation 
(GDPR), the Federal Data Protection Act 
(Bundesdatenschutzgesetz) and the 

additional applicable data protection 
regulations. We would like to inform you 
below about the type of personal data 
collected, how it is used and your 
options regarding this process. 

 

 

 
 

1. Who is responsible for processing the 
data?  

The party responsible for processing the 

data (controller) is blocknox GmbH, 



 
blocknox GmbH | Börsenstr. 4 | 70174 Stuttgart 
Amtsgericht Stuttgart: 766353 |  
support@bisonapp.com |  

Stand: 25. Mai 2020 | Version: 2.0 
 

Seite 2 von 10 
 
 

blocknox GmbH, Börsenstraße 4, 70174 
Stuttgart, Tel.: +49 711 222985 – 0, E-

Mail: support@bisonapp.com.  

2. Wer ist mein Ansprechpartner bei 
Fragen zum Datenschutz?  

Der Datenschutzbeauftragte des für die 
Verarbeitung Verantwortlichen ist Herr 
Fabian Berck, c/o Baden-
Württembergische Wertpapierbörse 
GmbH, Börsenstraße 4, 70174 Stuttgart, 
E-Mail: 
datenschutzbeauftragter@boerse-

stuttgart.de 

 

3. Zweck und Rechtsgrundlage der 
Verarbeitung personenbezogener Daten 

Im Rahmen der Nutzung des BISON-
Onlineangebots für den Handel mit 
Kryptowährungen und der damit 
verbundenen Verwahrung deiner 

Kryptowährungen durch uns, ist die 
Angabe der nachfolgend dargestellten 
personenbezogenen Daten notwendig. 

a) Zur Erfüllung von vertraglichen 

Pflichten oder zur Durchführung von 

vorvertraglichen Maßnahmen (Art. 6 

Abs. 1b DS-GVO) aufgrund gesetzlicher 

Vorgaben (Art. 6 Abs. 1c DS-GVO) oder 

im öffentlichen Interesse (Art. 6 Abs. 1e 

DS-GVO) 

Um die von dir über das BISON-
Onlineangebot gehandelten 

Börsenstrasse 4, 70174 Stuttgart, 
Germany; tel.: +49 711 222985 0; e-

mail: support@bisonapp.com. 

2. Who is my contact for questions 
relating to data privacy?  

The data protection officer of the 
controller is Fabian Berck, c/o Baden-
Württembergische Wertpapierbörse 
GmbH, Börsenstrasse 4, 70174 
Stuttgart, Germany, e-mail: 
datenschutzbeauftragter@boerse-
stuttgart.de 

 

 
 
3. Purpose and legal basis of the personal 
data processing activities 

Within the scope of using the BISON-
Online Service for trading in 

cryptocurrencies and the custody of your 
cryptocurrencies by us, it is necessary to 
provide the following personal data. 

 
 
 

a) For the fulfilment of contractual 

obligations or implementation of 

precontractual measures (Art. 6 (1) lit. b 

GDPR) for compliance with legal 

requirements (Art. 6 (1) lit. c GDPR) or 

in the public interest (Art. 6 (1) lit. e 

GDPR) 

In order to take the cryptocurrencies in 
custody traded by you through the 
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Kryptowährungen verwahren zu können 
ist es erforderlich, dass du uns deinen 

Namen (Vor- und Nachnamen), deinen 
Geburtsort und Geburtsdatum, deine 
Adresse, deine Staatsangehörigkeit, 
deine E-Mail-Adresse sowie deine 
steuerliche Ansässigkeit (insbesondere 
FACTA/CRS Status) mitteilst. Über diese 
Angaben erfolgt deine Verifizierung für 
die Verwahrung deiner 

Kryptowährungen. Diese Angaben sind 
ebenfalls zum Abschluss des Vertrages 
über die Verwahrung von 
Kryptowährungen erforderlich. Die 
Information über das Zustandekommen 
des Vertragsverhältnisses wie auch die 
Kommunikation mit dir erfolgt an die von 
dir angegebene E-Mail-Adresse.  

Zur Erhebung und Speicherung deiner 

personenbezogenen Daten sind wir 
insbesondere nach den 
geldwäscherechtlichen Vorschriften 
verpflichtet. Dazu ist eine 
Identitätsprüfung erforderlich. Damit wir 
diesen gesetzlichen Verpflichtungen 
nachkommen können, musst du uns 
nach § 11 Abs. 6 Geldwäschegesetz die 

notwendigen Informationen und 
Unterlagen zur Verfügung stellen und 
uns, bei sich im Laufe der 
Geschäftsbeziehung möglicherweise 
ergebende Änderungen, unverzüglich 
anzeigen. Solltest du uns die 
notwendigen Informationen und 

BISON-Online Service, you have to 
provide us with your name (forename 

and surname), place and date of birth, 
address, nationality, e-mail address, and 
tax residency (in particular FACTA/CRS 
status). This information is used for your 
verification for the purpose of talking 
your cryptocurrencies in custody. This 
information is also required for 
completing the agreement for the 

custody of cryptocurrencies. We use the 
e-mail address stated by you for sending 
you information on the conclusion of the 
contractual relationship and for 
communicating with you. 

We are obliged to collect and store your 

personal data, in particular, in 

accordance with anti-money laundering 

regulations. To do so, we have to check 

your identity. In order to meet these 

legal requirements, you must provide us 

with the required information and 

documents and notify us immediately of 

any changes that may occur during the 

course of the business relationship, in 

accordance with Section 11 para. 6 of 

the German Money Laundering Act 

(Geldwäschegesetz). If you fail to 

provide us with the required information 

and documents, we are prohibited from 

entering into or continuing the business 

relationship. 

 



 
blocknox GmbH | Börsenstr. 4 | 70174 Stuttgart 
Amtsgericht Stuttgart: 766353 |  
support@bisonapp.com |  

Stand: 25. Mai 2020 | Version: 2.0 
 

Seite 4 von 10 
 
 

Unterlagen nicht zur Verfügung stellen, 
dürfen wir die Geschäftsbeziehung nicht 

aufnehmen oder fortsetzen. 

b) Im Rahmen der Interessenabwägung 

(Art. 6 Abs. 1f DS-GVO)  

Solltest du uns per E-Mail kontaktieren, 
erheben wir die von dir gemachten 
Angaben, einschließlich deiner 
personenbezogenen Daten, um deine 
Frage oder dein Anliegen zu bearbeiten. 

 

4. Berechtigungen 

Die BISON-App benötigt ebenfalls 
Zugriff auf das Internet über WLAN oder 
Mobilfunk für den Login sowie die 

Kommunikation über die BISON-App und 
den Empfang der in der BISON-App zur 
Verfügung gestellten Informationen. Zur 
Nutzung von BISON-Web ist ein 
internetfähiger PC mit einem aktuellen 
Browser.  

 

 
 

5. Weitergabe an Dritte 

Im Rahmen der Nutzung des BISON-
Onlineangebots für den Handel mit 

Kryptowährungen und der damit 
verbundenen Verwahrung deiner 

 
 
 
 
 

b) For the pursuit of legitimate interests 

(Art. 6 (1) lit. f GDPR)  

If you contact us via e-mail, we collect 
the information provided by you, 
including your personal data, for 
processing your question or query. 

 

 
 
 

4. Authorisations 

The BISON-App also requires access to 
the internet via WiFi or mobile radio for 
logging in and communications through 
the BISON-App as well as the transfer of 
information provided by the BISON-App. 

The use of BISON-Web requires an 
internetcapable computer with a current 
browser installed.  

 
 
 
 
 
 
 
 
5. Transfer to third parties 

Within the scope of using the BISON-
Online Service for trading in 
cryptocurrencies and the custody of your 
cryptocurrencies, we engage third-party 
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Kryptowährungen setzen wir teilweise 
Dritte als Dienstleister ein. Zum Zwecke 

des Versandes von Emails nutzen wir 
die Dienste von Mailgun Technologies, 
Inc., 548 Market St. #43099, San 
Francisco, CA 94104 U.S.A.  

Das Unternehmen ist dem Safe Harbor-

Abkommen mit der EU beigetreten und 
verpflichtet sich daher die europäischen 
Datenschutznormen zu wahren 
(https://www.mailgun.com/privacy).Wir 
haben mit dem Dienstleister einen 
Vertrag mit sog. 
Standardvertragsklauseln 
abgeschlossen, in denen er sich zur 

Einhaltung des EU-Datenschutzniveaus 
verpflichtet, darüber hinaus ist er unter 
dem Privacy-Shield zertifiziert und bietet 
hierdurch eine zusätzliche Sicherheit, 
das europäische Datenschutzrecht 
einzuhalten. Weitere Informationen 
erhältst du in der Datenschutzerklärung 
von Mailgun. 

Im Übrigen werden wir deine Daten an 
Dritte ohne deine vorherige Einwilligung 
nur dann weitergeben, wenn wir hierzu 
gesetzlich verpflichtet sind, z.B. wenn es 
der Aufklärung einer rechtswidrigen 
Nutzung des BISON-Onlineangebots 

dient oder für die Rechtsverfolgung 
erforderlich ist. In einem solchen Fall 
können deine personenbezogenen 
Daten an die Strafverfolgungsbehörden 

service providers. We use the services 
of Mailgun Technologies, Inc., 548 

Market St. #43099, San Francisco, CA 
94104, USA, for sending e-mails.  

The company is a member of the 
International Safe Harbor Privacy 
Principles, an agreement concluded with 

the EU, and therefore undertakes to 
comply with the European data privacy 
standards 
(https://www.mailgun.com/privacy). We 
have concluded an agreement with the 
service provider, which contains so-
called standard contractual clauses, in 
which the service provider undertakes to 

comply with the EU data privacy 
standard. In addition, the service 
provider has the Privacy Shield 
certification, thus providing additional 
assurance of compliance with the 
European data protection laws. For 
further information, please read the data 
privacy policy of Mailgun. 

Other than that, we will only transfer 
your data to third parties without your 
prior consent if we are obliged to do so 
by law, such as if it is necessary for 
clarifying illegal use of the BISON-Online 
Service or for prosecution purposes. In 

such case, your personal data may be 
transferred to law enforcement agencies. 
However, this will only happen if there 
are clear indications for illegal activities 
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weitergeleitet werden. Dies geschieht 
jedoch nur dann, wenn konkrete 

Anhaltspunkte für ein gesetzwidriges 
oder missbräuchliches Verhalten 
vorliegen. Wir sind zudem gesetzlich 
verpflichtet, bestimmten öffentlichen 
Stellen auf Anfrage Auskunft zu erteilen. 
Dies sind z.B. Strafverfolgungsbehörden 
oder Behörden, die bußgeldbewährte 
Ordnungswidrigkeiten verfolgen. 

 

6. Dauer der Speicherung 
personenbezogener Daten 

Im Rahmen der Nutzung der BISON-
Onlineangebots für den Handel mit 
Kryptowährungen und der damit 
verbundenen Verwahrung deiner 
Kryptowährungen durch uns 
notwendigen personenbezogenen Daten 

(siehe Ziffer 3) werden für die Dauer der 
Durchführung und Abwicklung des 
Vertrages über die Verwahrung deiner 
Kryptowährungen gespeichert. 

Spätestens nach Beendigung der 
Verwahrung werden sämtliche dich 
betreffenden personenbezogenen Daten 
gelöscht, sofern sie nicht weiteren, vom 
Gesetzgeber erlassenen 

Aufbewahrungspflichten und -fristen 
unterfallen, die von uns zu 
berücksichtigen sind. Nach Ablauf dieser 
Fristen werden auch diese 

or misuse. The law also obliges us to 
provide information to certain 

government agencies if requested to do 
so. These include law enforcement 
agencies or government agencies that 
pursue administrative offences in order 
to issue fines. 

 
 
 
 
 

 
6. Personal data storage period 
 

Personal data required within the scope 
of using the BISON-Online Service for 
trading in cryptocurrencies and the 
custody of your cryptocurrencies by us 

(see Section 3) are stored for the 
duration of the performance and 
fulfilment of the agreement on the 
custody of your cryptocurrencies. 

No later than after the termination of the 
custody, all of your personal data will be 
deleted, unless they are subject to 
additional mandatory retention periods 
and deadlines which we must comply 

with. Once these deadlines have 
expired, we also delete the affected data 
as a matter of routine. 
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entsprechenden Daten von uns 
routinemäßig gelöscht. 

 

7. Ort der Verarbeitung  

Wir selbst übertragen deine 
personenbezogenen Daten nicht in 
Länder außerhalb des Europäischen 
Wirtschaftsraumes, außer in Fällen, in 

denen es nach der DS-GVO zulässig ist. 
Um den Schutz deiner 
Persönlichkeitsrechte auch im Rahmen 
dieser Datenübertragungen zu 
gewährleisten, bedienen wir uns bei der 
Ausgestaltung der Vertragsverhältnisse 
mit den Empfängern in Drittländern der 
Standardvertragsklauseln der EU-

Kommission gemäß Art. 46 Abs. 2 lit. c 
DS-GVO. (abrufbar unter: http://eur- 
lex.europa.eu/LexUriServ/LexUriServ 
.do?uri=OJ:L:2010:039:0005:0018:DE 
:PDF) Alternativ stellen wir dir diese 
Dokumente auf Nachfrage zur 
Verfügung. Für die USA hat die 
Europäische Kommission mit Beschluss 

vom 12.7.2016 die Entscheidung 
getroffen, dass unter den Regelungen 
des EU-U.S. Privacy Shields ein 
angemessenes Datenschutzniveau 
existiert (Angemessenheitsbeschluss, 
Art. 45 DS-GVO). Weitere Informationen 
– auch zur Zertifizierung der von uns 
eingesetzten Dienstleister – erhältst du 

unter https://www.privacyshield.gov. Wir 

 

 
 
 
 
 
7. Place of processing 

We do not transfer your personal data to 

countries outside the European 
Economic Area except in cases where it 
is permissible to do so in accordance 
with the GDPR. In order to ensure the 
protection of your right to privacy, 
including within the scope of this data 
transfer, we apply the standard 
contractual clauses of the EU 

Commission in accordance with Art. 46 
(2) lit. c GDPR when designing the 
contractual terms and conditions with 
recipients in third countries (available at: 
http://eur-lex.europa.eu/LexUriServ 
/LexUriServ.do?uri=OJ:L:2010:039: 
0005:0018:DE:PDF). Alternatively, we 
can provide you with these documents 

on request. On 12 July 2016, the 
European Commission resolved that the 
provisions of the EU-US Privacy Shield 
already provide an adequate data 
privacy standard for the USA (adequacy 
decision, Art. 45 GDPR). For further 
information, including on the certification 
of the services providers engaged by us, 

please go to 
https://www.privacyshield.gov. We only 
use US service providers that are 
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setzten ausschließlich US Dienstleister 
ein, die nach dem EU-U.S. Privacy 

Shield zertifiziert sind. 

 

8. Rechte betroffener Personen 
 

Du hast als Betroffene(r) das Recht auf 
Auskunft (Art. 15 DSGVO). Sollten 
unrichtige personenbezogene Daten 

verarbeitet werden, steht dir ein Recht 
auf Berichtigung zu (Art. 16 DSGVO). 
Liegen die gesetzlichen 
Voraussetzungen vor, so kannst du die 
Löschung oder Einschränkung der 
Verarbeitung verlangen, Widerspruch 
gegen die Verarbeitung einlegen (Art. 
17, 18 und 21 DSGVO) sowie 

gegebenenfalls ein Recht auf 
Datenübertragbarkeit (Art. 20 DSGVO) 
geltend machen. Solltest du von den 
vorgenannten Rechten Gebrauch 
machen, werden wir prüfen, ob die 
gesetzlichen Voraussetzungen hierfür 
erfüllt sind und diesen Rechnung tragen. 

Eine erteilte Einwilligung in die 
Verarbeitung personenbezogener Daten 

kann von dir mit Wirkung für die Zukunft 
jederzeit uns gegenüber widerrufen 
werden. Gegebenenfalls kann dies 
jedoch dazu führen, dass du das BISON-
Onlineangebot und seine 
Funktionalitäten nicht mehr nutzen 
kannst. 

certified in accordance with the EU-US 
Privacy Shield. 

 
 
 
 
 
8. Rights of the affected persons (data 
subjects) 

As a data subject, you have the right to 
information (Art. 15 GDPR). In the event 

of incorrect personal data being 
processed, you have the right to 
correction (Art. 16 GDPR). If the 
conditions stated by law prevail, you 
have the right to request the deletion or 
restriction of processing of the data, 
object to them being processed (Art. 17, 
18 and 21 GDPR) and possibly enforce 

your right to data portability (Art. 20 
GDPR). In the event of you asserting 
any of these rights, we will check if the 
legal conditions for doing so have been 
met and comply with your request should 
this be the case. 

You can withdraw your consent to us for 
the processing of your personal data at 
any time and with future effect. 

However, this may result in you no 
longer being able to use the BISON-
Online Service and its functionalities. 

Should you wish to assert these rights, 
you can send a corresponding enquiry to 
the contact stated above. 
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Solltest du von deinen dargestellten 
Rechten Gebrauch machen wollen, so 

kannst du eine Anfrage an die oben 
genannten Kontaktmöglichkeiten 
senden. 

Außerdem steht dir ein Recht zur 
Beschwerde bei einer Aufsichtsbehörde 
gemäß Art.77 DS-GVO zu. Für die 
blocknox GmbH ist dies: 

Der Landesbeauftragte für den 
Datenschutz und die Informationsfreiheit 
Baden-Württemberg, Postfach 10 29 32, 

70025 Stuttgart, Königstraße 10a, 70173 
Stuttgart, Tel.: 0711/61 55 41 – 0, Fax: 
0711/61 55 41 – 15, E-Mail: 
poststelle@lfdi.bwl.de, Website: 
http://www.baden-
wuerttemberg.datenschutz.de  

 

9. Änderungen der Datenschutzerklärung 

Von Zeit zu Zeit kann eine 
Aktualisierung unsere 
Datenschutzerklärung erforderlich 
werden - z.B. aufgrund der Einführung 
neuer Technologien oder der 
Erweiterung von Dienstleistungen. Wir 

behalten uns das Recht vor, diese 
Datenschutzerklärung jederzeit zu 
ändern oder zu ergänzen. Wir werden 
die Änderungen unter 
www.bisonapp.com/dokumente  
veröffentlichen und/oder dich 

You also have the right to complain to a 
supervisory authority in accordance with 

Section 77 GDPR. For blocknox GmbH, 
this is: 

Der Landesbeauftragte für den 
Datenschutz und die Informationsfreiheit 
Baden-Württemberg, PO Box 10 29 32, 
70025 Stuttgart, Germany, Königstrasse 
10a, 70173 Stuttgart, Germany; tel.: +49 
(0)711 61 55 41 0; fax: +49 (0)711 61 55 
41 15; e-mail: poststelle@lfdi.bwl.de; 

website: http://www.baden-
wuerttemberg.datenschutz.de 

 

 

 
 
 
 
 
 
 
 
9. Amendments to the data privacy policy 

It may become necessary to amend our 
data privacy policy from time to time, for 
example, as due to the launch of new 
technologies or the expansion of 
services. We reserve the right to amend 

or supplement this data privacy policy at 
any time. We will publish any 
amendments at 
www.bisonapp.com/dokumente and/or 
notify you accordingly (e.g. via e-mail). 
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entsprechend informieren (z.B. über E-
Mail).  

 

 

 

 


