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BISON 
Basis- und Risikoinformationen 

der EUWAX Aktiengesellschaft und der blocknox GmbH für Privatkunden 

 

 

 

A. Einleitung 

Kryptowährungen zählen zu einer relativ jungen An-

lageklasse, die sich nur für sehr gut informierte Anle-

ger eignet. Wenn du dich zum Erwerb von Kryp-

towährungen entschließt, solltest du dich daher um-

fassend informieren; insbesondere ist eine Auseinan-

dersetzung mit der Funktionsweise von Kryptowäh-

rungen und den Risiken erforderlich, die sich aus dem 

Handel und der Verwahrung von Kryptowährungen 

ergeben. Wir haben diese Basis- und Risikoinformati-

onen erstellt, um dich dabei zu unterstützen.  

Bitte beachte, dass diese Basis- und Risikoinformatio-

nen lediglich einen Überblick geben möchten und 

über die hier zur Verfügung gestellten Informationen 

auch weitere Informationen für dich wichtig sein kön-

nen. Es ist daher unerlässlich, dass du auch weitere 

Informationsquellen nutzt. 

Da der Handel und die Verwahrung von Kryptowäh-

rungen mit spezifischen Risiken behaftet sind, solltest 

du vor einem Geschäft unter anderem Folgendes 

sorgfältig in Betracht ziehen: deine Ziele beim Inves-

tieren oder Spekulieren, deine finanzielle Situation, 

deine Risikofreudigkeit, deine Bedürfnisse und deine 

Erfahrungen und Kenntnisse von der Materie. Der 

Umfang deines Engagements in Kryptowährungen 

sollte an deine persönlichen Verhältnisse angepasst 

sein. Wir prüfen auch nicht, ob die Nutzung der 

BISON-App für dich persönlich angemessen ist, insbe-

sondere deinen Kenntnissen und Erfahrungen ent-

spricht. 

Da mit dem Kauf von Kryptowährungen auch das Ri-

siko eines Totalverlustes einhergeht, solltest du Kryp-

towährungen nur dann kaufen, wenn du finanziell in 

der Lage bist, auch einen Totalverlust des eingesetz-

ten Kapitals zu verkraften. Käufe sollten grundsätzlich 

nicht über Kredite finanziert werden. 

Aufgrund der mit Kryptowährungen einhergehenden 

Risiken ist deren Handel nur für risikobereite Anleger 

geeignet. Über Anlagen in Kryptowährungen sollten 

grundsätzlich keine langfristigen Ziele, wie das Sparen 

für den Ruhestand, verfolgt werden. Bei einer Inves-

tition in Kryptowährungen sollte die Kursentwicklung 

intensiv beobachtet werden. 

Bitte beachte, dass wir dir gegenüber keine persönli-

chen Empfehlungen in Bezug auf den Kauf oder Ver-

kauf von Kryptowährungen abgeben, insbesondere 

keine Anlageberatung erbringen. Wir raten daher 

grundsätzlich vor jedem Geschäft, den Rat geeigneter 

Berater, beispielsweise Anlage-, Finanz- und Steuer-

berater, zu konsultieren.  

B. Basisinformationen 

B.1. Kryptowährungen  

Allgemeine Merkmale der Kryptowährungen BTC  

(Bitcoin), Litecoin (LTC) und Ether (ETH)  

Kryptowährungen können auch als „virtuelle Wäh-

rungen“, „digitale Währungen“ oder „alternative 

Währungen“ bezeichnet werden. 

Die Europäische Bankenaufsichtsbehörde (EBA) hat 

Kryptowährungen in einer Stellungnahme (EBA/Op/ 

2014/08, Randnummern 18 ff.) als eine digitale Abbil-

dung von Wert definiert, der nicht von einer Zentral-

bank oder Behörde geschaffen wird und auch keine 

Verbindung zu gesetzlichen Zahlungsmitteln haben 

muss. Kryptowährungen können von natürlichen und 

juristischen Personen als Tauschmittel verwendet 
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und elektronisch übertragen und verwahrt werden. 

Als fungible Vermögenspositionen werden sie derzeit 

an verschiedenen Finanzmärkten gehandelt. 

Kryptowährungen basieren grundsätzlich auf der 

Idee eines nichtstaatlichen Ersatzgeldes in begrenzter 

Menge.  Anders als beim Geld, welches Notenbanken 

theoretisch unbegrenzt ausgeben können, und beim 

Buchgeld, welches Geschäftsbanken schaffen, erfolgt 

die Schöpfung neuer Werteinheiten bei den drei 

Kryptowährungen BTC (Bitcoin), Litecoin (LTC) und 

Ether (ETH) grundsätzlich über ein vorbestimmtes 

mathematisches Verfahren innerhalb eines Compu-

ternetzwerks.  Dieser Prozess wird als „Mining“ be-

zeichnet. 

Grundsätzlich kann jeder Interessierte zum Miner 

werden, indem er spezielle hierfür konzipierte Pro-

gramme nutzt, die die Teilnahme am Netzwerk und 

das schöpfen von Kryptowährungen ermöglichen. 

Dies setzt allerdings das Vorhandensein der hierfür 

notwendigen Rechenleistung voraus. Teilweise 

schließen sich Miner auch zu Mining-Pools zusam-

men, um ihre gemeinsame Rechenleistung für die 

Schaffung neuer Blöcke in der jeweiligen Blockchain 

einzusetzen. Bei der Schaffung neuer Blöcke werden 

(möglicherweise zukünftig nur bis zu einem bestimm-

ten Block) neue Werteinheiten der Kryptowährung 

als sogenannter „Block Reward“ geschöpft. Bei den 

Kryptowährungen BTC (Bitcoin) und LTC (Litecoin) 

können Miner neue Werteinheiten schöpfen, bis eine 

maximale Gesamtmenge erreicht ist; bei der Kryp-

towährung ETH (Ether) ist derzeit keine maximale Ge-

samtmenge definiert, wobei sich dies in Zukunft auch 

ändern kann. 

Die jeweiligen Netzwerke funktionieren nach dem 

Peer-to-Peer-Prinzip. Hier stehen sich alle Nutzer 

(„Peers“) grundsätzlich gleichberechtigt gegenüber; 

es gibt keine zentralen Instanzen, die Transfers bzw. 

Guthaben kontrollieren oder verwalten. Wenn eine 

Mehrheit der Nutzer einen Transfer nach den Regeln 

des jeweiligen Netzwerks als legitim einstuft, wird der 

Transfer in der Blockchain niedergeschrieben und in 

dem Netzwerk als gültig anerkannt. Anerkannte 

Transfers sind grundsätzlich irreversibel. 

Kryptowährungen sind im Netzwerk identifizierbaren 

Stellen („Adressen“) zugeordnet. Eine Adresse leitet 

sich aus einer willkürlich generierten Zeichenfolge, 

dem privaten Schlüssel, ab. Der jeweilige Inhaber ei-

ner Adresse verwaltet diese mit dem zugehörigen 

Schlüsselpaar, um Transfers zu authentifizieren. Alle 

Nutzer können ihre Kryptowährungen untereinander 

innerhalb des Netzwerks übertragen. Die jeweiligen 

Zieladressen müssen sie sich regelmäßig außerhalb 

des Netzwerks mitteilen. 

Die Menge an Werteinheiten, die einer Adresse zuge-

ordnet werden, und alle bisherigen Transfers sind in 

der Blockchain öffentlich einsehbar. Im Netzwerk ist 

jedoch nicht erkennbar, welche Person Inhaber der 

dort verzeichneten Werteinheiten ist.  Neben dem 

Transfer von Werteinheiten innerhalb des Netzwerks 

ist es auch möglich, Schlüssel physisch zwischen Per-

sonen zu übertragen, indem diese etwa auf Datenträ-

gern weitergegeben werden. 

Besonderheiten der Kryptowährung XRP (Ripple) 

Die Kryptowährung XRP (Ripple) weist ein paar Be-

sonderheiten auf. Insbesondere werden die Wertein-

heiten im Ripple-Netzwerk nicht dezentral von Mi-

nern geschaffen. Stattdessen haben die Initiatoren 

des Netzwerks bereits zum Start eine maximale Ge-

samtmenge erzeugt, welche allerdings derzeit nicht 

vollständig im Umlauf ist. 

Das Ripple-Netzwerk ermöglicht auch den Transfer 

bestimmter weiterer Vermögenspositionen zwischen 

Personen. Je nach Auslastung des Netzwerks wird bei 

jedem Transfer mindestens ein XRP-Drop als Trans-

fervoraussetzung vernichtet. Dadurch sinkt die Ge-

samtmenge der Werteinheiten kontinuierlich. 

Darüber hinaus stehen sich nicht sämtliche Nutzer 

gleichberechtigt gegenüber, um die Legitimität von 

Transfers zu bestätigen. Vielmehr gibt es besondere 

Server-Betreiber, welche im Rahmen des Ripple-Algo-

rithmus untereinander einen Konsens erzeugen und 

auf diese Weise Transfers im Ripple-Netzwerk validie-

ren. 

B.2. Ertragsteuerliche Behandlung 

Das Bundesministerium der Finanzen (BMF) hat sich 
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bisher nicht ausdrücklich zu der einkommensteuerli-

chen Behandlung von im Privatvermögen gehaltenen 

Kryptowährungen geäußert. Allerdings hat die Fi-

nanzbehörde Hamburg hierzu Stellung bezogen. Ih-

ren Erlass vom 11. Dezember 2017 (FBeh Hamburg S 

2256-2017/003-52) geben wir im Folgenden auszugs-

weise wieder. 

Erlass betr. ertragsteuerliche Behandlung des Han-

dels mit Bitcoins auf der privaten Vermögenssphäre 

An die FBeh Hamburg ist die Frage herangetragen 

worden, wie Gewinne (oder Verluste) aus der Veräu-

ßerung von Bitcoins ertragsteuerlich zu behandeln 

sind. […] 

a) Erwerb und Veräußerung von Bitcoins im  

Privatvermögen 

Der Gewinn (oder) Verlust aus der Veräußerung von 

Bitcoins führt zu sonstigen Einkünften aus privaten 

Veräußerungsgeschäften, sofern Erwerb und Veräu-

ßerung der Bitcoins innerhalb eines Jahres stattfand 

(§ 22 Nr. 2 EStG i. V. m. § 23 Abs. 1 Satz 1 Nr. 2 EStG). 

Voraussetzung ist weiterhin, dass die Bitcoins nicht 

selbst generiert wurden, weil es dann am „Erwerb” 

fehlt. 

b) Hingabe von Bitcoins als Zahlungsmittel 

Sofern erworbene Bitcoins als Zahlungsmittel einge-

setzt werden, gilt dieses als Veräußerung der Bitcoins 

und führt ebenfalls zu sonstigen Einkünften aus pri-

vaten Veräußerungsgeschäften (s. o.). 

Der Wert der im Gegenzug erhaltenen Ware oder 

Dienstleistung ist als Veräußerungspreis anzusetzen; 

die Durchschnittswertmethode ist nicht anzuwen-

den. 

Bei der Ermittlung des Gewinns sind die Anschaf-

fungskosten von dem Veräußerungspreis abzuziehen 

(§ 23 Abs. 3 Satz 1 EStG). Hinsichtlich der Anschaf-

fungskosten findet die Fifo-Methode Anwendung, 

wenn Bitcoins in mehreren Tranchen erworben wur-

den. 

Weitergehende Hinweise 

Bitte beachte, dass dieser Erlass lediglich die Finanz-

verwaltung Hamburg bindet und sich lediglich auf die 

Kryptowährung BTC (Bitcoin) bezieht. Ferner kann 

der Umfang deiner Steuerpflicht auch von weiteren 

Faktoren abhängen, die nicht in diesem Erlass be-

schrieben werden.  

Eine möglicherweise anfallende Steuer ist grundsätz-

lich von dir an das für dich zuständige Finanzamt ab-

zuführen. Es kann daher sinnvoll sein, einen Teil der 

Gewinne als Rücklagen beiseite zu legen. 

In jedem Fall solltest du dich von einem Steuer- oder 

Rechtsberater hinsichtlich deiner persönlichen steu-

erlichen Situation beraten lassen. Diese Basis- und Ri-

sikoinformationen ersetzen keine Steuer- oder 

Rechtsberatung. 

B.3. Geld-Brief-Spanne (Spread) 

Die EUWAX ist bemüht, dir über die BISON-App stets 

Preise zu bieten, die der aktuellen Marktlage entspre-

chen (marktgerechte Preise). Für die Berechnung 

marktgerechter Preise greift die EUWAX auf Preisin-

formationen zurück, die sie von anderen liquiden 

Handelssystemen bezieht, an denen die Kryptowäh-

rungen gehandelt werden. Dabei berücksichtigt sie 

auch die aktuellen volumengewichteten Geld-Brief-

Spannen (Spreads), das heißt dem Abstand zwischen 

dem jeweils besten Geld- und Briefpreis für ein be-

stimmtes Handelsvolumen. Das bedeutet, dass un-

sere Geldpreise niedriger sind, als  unsere Briefpreise. 

Würdest du somit eine Kryptowährung theoretisch 

im gleichen Zeitpunkt in jeweils gleicher Höhe von 

uns kaufen und an uns verkaufen, würdest du einen 

Verlust in Höhe des Spreads machen. Du solltest den 

Spread vor jedem Kauf und Verkauf bedenken, da er 

deine Gewinnerwartungen verringert.  

B.4. Umgang mit Interessenkonflikten 

Da du die Kryptowährungen direkt von der EUWAX 

kaufst und an sie verkaufst, tragen sowohl du als auch 

die EUWAX ein Marktpreisrisiko aus den jeweiligen 

Geschäften. Das Marktpreisrisiko der EUWAX verhält 

sich dabei diametral zu deinem Marktpreisrisiko. Hast 

du beispielsweise Kryptowährungen gekauft, profi-

tierst du von einem nach dem Geschäftsabschluss 

steigenden Marktpreis. Für uns realisiert sich hinge-

gen in diesem Fall das Marktpreisrisiko, weil wir nicht 

an dem steigenden Marktpreis partizipieren. In dieser 

Konstellation besteht ein grundsätzliches Risiko 
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durch Interessenkonflikte. Um diesen Interessenkon-

flikten zu begegnen und eine Beeinträchtigung deiner 

Interessen zu vermeiden, haben wir besondere orga-

nisatorische Vorkehrungen getroffen. 

B.5. Anlagestrategie und Anlagekriterien 

Diese Basis- und Risikoinformationen informieren 

über die Grundlagen sowie Chancen und Risiken im 

Zusammenhang mit dem Handel und der Verwahrung 

von Kryptowährungen. Diese Informationen finden 

allerdings erst im Zusammenspiel mit deiner Anlage-

strategie und deinen persönlichen Anlagezielen an in-

dividueller Aussagekraft. 

In diesem Zusammenhang ist es notwendig, dass du 

dir selbst oder gemeinsam mit einem geeigneten Be-

rater ein Bild über deine Risikotragfähigkeit, deinen 

Anlagehorizont und deine Anlageziele verschaffst 

und dabei unter anderem die folgenden Fragen be-

antwortest: 

‒ Wie groß ist meine Bereitschaft, Wertschwankun-

gen in Kauf zu nehmen? Bin ich in der Lage, eventu-

elle finanzielle Verluste zu tragen? 

‒ Wie lange kann ich auf das zu investierende Kapital 

verzichten? Wann muss mir das Geld wieder zur Ver-

fügung stehen? 

‒ Welche Ziele verfolge ich bei meiner Kapitalanlage? 

Wie hoch ist meine Renditeerwartung? 

Diese Fragen spiegeln die drei grundlegenden Anlage-

kriterien wieder: Sicherheit, Liquidität und Rentabili-

tät. Diese drei Kriterien konkurrieren miteinander 

und beeinflussen sich wechselseitig. Du musst an-

hand deiner persönlichen Präferenzen eine Gewich-

tung vornehmen, die sich dann in der für dich passen-

den individuellen Anlagestrategie niederschlägt. 

Diese solltest du bei jeder Anlageentscheidung be-

rücksichtigen. 

Die mit der Kapitalanlage verbundenen Ziele hängen 

stets von deinem persönlichen Umfeld ab, unterlie-

gen überdies dem zeitlichen Wandel und sollten da-

her regelmäßig überprüft werden. 

Sicherheit 

Sicherheit meint: Erhaltung des angelegten Kapitals. 

Die Sicherheit einer Kapitalanlage hängt von den Risi-

ken ab, denen sie unterworfen ist. (Siehe zu den Risi-

ken im Zusammenhang mit Kryptowährungen das Ka-

pitel C unten.) 

Eine Erhöhung der Sicherheit kannst du unter ande-

rem durch eine ausgewogene Aufteilung deines Ver-

mögens erreichen. Eine solche Vermögensstreuung 

(Diversifikation) kann unter Berücksichtigung mehre-

rer Kriterien erfolgen, wie zum Beispiel unterschiedli-

cher Anlageklassen, einschließlich Kryptowährungen, 

die in die Kapitalanlage einbezogen werden, und Kap-

talanlagen in verschiedenen Branchen, Ländern und 

Währungen. 

Liquidität 

Die Liquidität einer Kapitalanlage hängt davon ab, wie 

schnell ein Betrag, der in eine bestimmte Kapitalan-

lage investiert wurde, realisiert, also wieder in Bank-

guthaben oder Bargeld umgewandelt werden kann. 

Die über BISON handelbaren und für dich bei der 

blocknox verwahrten Kryptowährungen sind gut dazu 

geeignet, da du diese grundsätzlich während der Han-

delszeiten der EUWAX an diese zu den von ihr gestell-

ten Preisen verkaufen kannst.  

Rentabilität 

Die Rentabilität einer Kapitalanlage bestimmt sich 

aus ihrem Ertrag. Grundsätzlich gehören zu den Erträ-

gen eines Wertpapiers Zins- und Dividendenzahlun-

gen, sonstige Ausschüttungen sowie Wertsteigerun-

gen (in Form von Kursveränderungen). Bei den über 

BISON handelbaren Kryptowährungen besteht die 

Besonderheit, dass es keine Ausschüttungen gibt. Ein 

Ertrag aus einer Anlage in Kryptowährungen kann 

sich daher lediglich aus Wertsteigerungen ergeben. 

Möglicherweise anfallende Steuern mindern deinen 

Ertrag. 

Die drei Kriterien Rentabilität, Sicherheit und Liquidi-

tät lassen sich nicht kompromisslos miteinander ver-

einbaren. Beispielsweise kann sich ein höheres Maß 

an Sicherheit negativ auf den möglichen Ertrag aus-

wirken. Es liegt in deiner Verantwortung, gegebenen-

falls unter Hinzuziehung eines geeigneten Beraters 

entsprechend deiner Anlageziele Präferenzen zwi-
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schen den Anlagekriterien zu setzen und diese bei In-

vestitionen in Kryptowährungen zu berücksichtigen.  

C. Risikoinformationen 

C.1. Handelsbezogene Risiken 

Marktpreisrisiko 

Das Preisniveau von Kryptowährungen unterliegt 

kontinuierlich Schwankungen. Diese Preisschwan-

kungen können sich über einen längeren Zeitraum er-

strecken; mitunter können aber auch erhebliche 

Preisbewegungen innerhalb kurzer Zeit eintreten. 

Preisschwankungen beruhen auf einem Zusammen-

spiel von Angebot und Nachfrage am Markt. Dabei 

spielt in einem erheblichen Umfang die Psychologie 

der Marktteilnehmer eine Rolle: 

‒ Die Entwicklung der Preise kann gänzlich irrational 

verlaufen; 

‒ Nachrichten aus Politik und Wirtschaft, Stimmun-

gen und Gerüchte gehen in die Kursbildung ein; 

‒ Fakten können durchaus unterschiedlich interpre-

tiert werden. Es kann sehr schwierig sein, rationale 

und irrationale Einflussfaktoren voneinander zu 

trennen und die unmittelbare Wirkung dieser Fak-

toren auf die Preisbewegung zu bestimmen. 

Erhebliche Preisschwankungen können insbesondere 

auch die Folge eines starken Verkaufsinteresses ein-

zelner oder mehrerer Marktakteure sein. Würde bei-

spielsweise eine große Menge der nicht frei im Um-

lauf befindlichen XRP (Ripple) auf einmal in den Markt 

gegeben werden, könnte dies einen Kurssturz nach 

sich ziehen. Allgemein besteht das Risiko, dass sich 

das Preisniveau zu deinen Ungunsten ändert. 

Dadurch können dir Verluste entstehen (bis hin zum 

Totalverlust) oder Gewinne entgehen. 

Handelszeiten-Risiko 

Grundsätzlich steht dir die EUWAX während ihrer 

Handelszeiten für Käufe und Verkäufe von Kryp-

towährungen zur Verfügung. Die Handelszeiten be-

ginnen täglich (Montag bis Sonntag) um 6:00 Uhr und 

enden um 24:00 Uhr. Im Falle eines nicht ordnungs-

gemäßen Funktionierens der technischen Systeme 

der EUWAX oder eines Dritten, während der Handels-

zeiten erforderlicher Wartungsarbeiten oder be-

stimmter anderer Ereignisse können die Handelszei-

ten ausnahmsweise eingeschränkt werden. Außer-

halb der Handelszeiten kannst du keine Kryptowäh-

rungen von uns kaufen oder an uns verkaufen. Sofern 

du Kryptowährungen außerhalb der Handelszeiten 

kaufen oder verkaufen möchtest, kannst du dieses 

Handelsinteresse erst zum Beginn der nächsten Han-

delszeit verwirklichen. Es besteht das Risiko, dass du 

Kryptowährungen dann nur zu einem höheren Preis 

von uns kaufen oder zu einem niedrigeren Preis an 

uns verkaufen kannst. Eine solche Preisabweichung 

kann bei entsprechend volatiler Marktlage auch er-

heblich sein. Dadurch können dir Verluste entstehen 

(bis hin zum Totalverlust) oder Gewinne entgehen. 

Risiko einer vorübergehenden Nicht-Verfügbarkeit 

Es ist das Ziel der EUWAX, dir den Handel von Kryp-

towährungen während der Handelszeiten möglichst 

unterbrechungsfrei zu ermöglichen. Auch hinsichtlich 

ihrer weiteren Leistungen ist sie bemüht, diese mög-

lichst unterbrechungsfrei an dich zu erbringen. Die 

EUWAX garantiert allerdings keine unterbrechungs-

freie Verfügbarkeit ihrer Leistungen. Insbesondere 

kann nicht ausgeschlossen werden, dass die techni-

schen Systeme, einschließlich der BISON-App, die 

technischen Systeme eines Handelsplatzbetreibers, 

welche die EUWAX für Ausgleichsgeschäfte nutzt, o-

der die technischen Systeme eines Dritten, welche für 

die Erbringung der Leistungen maßgeblich sind, vo-

rübergehend nicht ordnungsgemäß funktionieren. 

Ferner ist die EUWAX möglicherweise nicht zur Preis-

stellung in der Lage, wenn der Handel an einem Han-

delsplatz, den sie für Ausgleichsgeschäfte nutzt, vo-

rübergehend ausgesetzt ist. Es besteht das Risiko, 

dass du aufgrund einer vorrübergehenden Nicht-Ver-

fügbarkeit keine Käufe und Verkäufe tätigen oder In-

formationen über die BISON-App beziehen kannst. 

Dadurch können dir Verluste entstehen (bis hin zum 

Totalverlust) oder Gewinne entgehen. 

Liquiditätsrisiko 

Aus der Sicht eines Anlegers kann die Liquidität einer 

Kryptowährung als die Möglichkeit verstanden wer-



 

BISON 
Basis- und Risikoinformationen 

 

EUWAX Aktiengesellschaft |Börsenstr. 4 | 70174 Stuttgart 
blocknox GmbH |Börsenstr. 4 | 70174 Stuttgart 
support@bisonapp.de | https://bisonapp.de 

Stand: 31. Dezember 2018 | Version: 1.1 
 

Seite 6 von 9 
 

den, diese Kryptowährung jederzeit zu einem markt-

gerechten Preis zu kaufen und zu verkaufen. Liquide 

Kryptowährungen zeichnen sich typischerweise unter 

anderem durch einen engen Spread (Abstand zwi-

schen dem für ein bestimmtes Handelsvolumen bes-

ten Geld- und Briefpreis) aus. Bei illiquiden Kryp-

towährungen ist der Spread regelmäßig weiter. Die 

EUWAX bietet dir grundsätzlich während der Han-

delszeiten Liquidität, indem sie als Käufer und Ver-

käufer zur Verfügung steht. Da sie sich aber bei der 

Berechnung ihrer Preise an der aktuellen Marktlage 

an anderen Handelssystemen orientiert, schlägt sich 

das Maß der Liquidität einer Kryptowährung an ande-

ren Handelssystemen auch in ihrem Spread nieder. Es 

besteht das Risiko, dass sich die Liquidität der Kryp-

towährungen an anderen Handelssystemen ver-

schlechtert und die EUWAX aufgrund dessen Preise 

mit einem weiteren Spread stellt. Dadurch können dir 

Verluste entstehen oder Gewinne entgehen. 

Risiko einer Einstellung des Handels 

Die über die BISON-App handelbaren Kryptowährun-

gen können weltweit an verschiedenen Finanzmärk-

ten gehandelt werden. Es kann nicht ausgeschlossen 

werden, dass diese Kryptowährungen zukünftig nicht 

mehr oder in einem geringeren Umfang an anderen 

Finanzmärkten gehandelt werden können. Dies kann 

die Fähigkeit der EUWAX einschränken, Ausgleichsge-

schäfte durchzuführen. Für dich besteht das Risiko, 

dass die EUWAX den Handel bestimmter Kryptowäh-

rungen nicht mehr oder in einem geringeren Umfang 

anbietet. In diesem Fall kannst du Kryptowährungen 

nicht mehr von der EUWAX kaufen oder an sie ver-

kaufen. Dadurch können dir Verluste entstehen (bis 

hin zum Totalverlust) oder Gewinne entgehen. 

Mistrade-Risiko 

Die EUWAX ist nach Maßgabe ihrer Allgemeinen Ge-

schäftsbedingungen berechtigt, einen Mistrade 

durch eine Rückabwicklung dieses Geschäfts aufzu-

heben. Bei einem Mistrade weicht der Preis des Ge-

schäfts erheblich vom zum Zeitpunkt des Zustande-

kommens des Geschäfts marktgerechten Preis ab. Es 

besteht das Risiko, dass die EUWAX einen Mistrade 

aufhebt, bei dem die Abweichung vom marktgerech-

ten Preis zu deinen Gunsten geht. Darüber hinaus be-

steht das Risiko, dass eine erhebliche Preisabwei-

chung, die zu deinem Nachteil geht, sowohl von der 

EUWAX als auch von dir nicht rechtzeitig erkannt wird 

und eine Aufhebung dieses Mistrades nach den Allge-

meinen Geschäftsbedingungen der EUWAX nicht 

mehr möglich ist. Dadurch können dir Verluste ent-

stehen oder Gewinne entgehen. 

Risiko fehlerhafter Informationen 

Die EUWAX bietet dir über die BISON-App auch die 

Möglichkeit, bestimmte Informationen im Zusam-

menhang mit Kryptowährungen zu beziehen. Insbe-

sondere können aktuelle und historische Marktpreise 

abgerufen werden; das Cryptoradar spiegelt das ak-

tuelle öffentliche Interesse an Kryptowährungen wi-

der, wie es in sozialen Netzwerken zum Ausdruck 

kommt. Wir können nicht ausschließen, dass diese In-

formationen, beispielsweise aufgrund einer Fehlfunk-

tion technischer Systeme fehlerhaft sind. Es besteht 

das Risiko, dass du eine Kauf- oder Verkaufsentschei-

dung auf der Grundlage fehlerhafter Informationen 

triffst, die du bei einer korrekten Informationslage 

nicht getroffen hättest. Dadurch können dir Verluste 

entstehen oder Gewinne entgehen. 

Risiko unvollständiger Informationen 

Die EUWAX bietet dir zwar über die BISON-App auch 

die Möglichkeit, bestimmte Informationen im Zusam-

menhang mit Kryptowährungen zu erhalten. Um aber 

gut informierte Kauf- oder Verkaufsentscheidungen 

treffen zu können, ist erforderlich, auch weitere In-

formationen, die nicht über die BISON-App abgerufen 

werden können, einzuholen und abzuwägen. Es be-

steht das Risiko, dass du eine Kauf- oder Verkaufsent-

scheidung auf der Grundlage unvollständiger Infor-

mationen triffst, die du bei einer vollständigen Infor-

mationslage nicht getroffen hättest. Dadurch können 

dir Verluste entstehen oder Gewinne entgehen. 

Höhere Risiken bei taggleichen Geschäften 

Die Vornahme taggleicher Geschäfte (Daytrading) be-

zeichnet ein Verhalten, bei dem Handelsobjekte in ei-

ner hohen Frequenz gekauft und verkauft werden, re-

gelmäßig mehrmals täglich. Regelmäßig wird dies mit 
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der Absicht betrieben, schon bei kleinen oder kleins-

ten Preisschwankungen Gewinne zu erzielen. Die 

Vornahme von taggleichen Geschäften erhöht auch 

aufgrund der Geld-Brief-Spanne (siehe B.3 oben) das 

Risiko, Verluste beim Kauf und Verkauf zu realisieren. 

C.2. Kryptowährungsspezifische Risiken 

Akzeptanzrisiko 

Anbieter von Waren und Dienstleistungen oder sons-

tige Marktakteure sind gesetzlich nicht verpflichtet, 

Kryptowährungen als Zahlungsmittel anzunehmen. 

Die Möglichkeit, Kryptowährungen als Zahlungsmittel 

einzusetzen hängt daher von der Akzeptanz dieser 

Marktakteure ab. Es besteht das Risiko, dass die Kryp-

towährungen zukünftig in einem geringeren Umfang 

als bisher als Zahlungsmittel akzeptiert werden. 

Wertrisiko 

Kryptowährungen besitzen keinen intrinsischen 

Wert, wie dies beispielsweise bei Silbermünzen in 

Form eines Materialwertes der Fall sein kann. Der 

Wert von Kryptowährungen speist sich grundsätzlich 

aus dem Zusammenspiel von Angebot und Nachfrage 

am Markt und wird daher durch den Marktpreis 

(siehe „Marktpreisrisiko“ oben) bestimmt. Es besteht 

das Risiko eines Verfalls des Marktpreises, ohne dass 

dieser Verlust durch einen intrinsischen Wert be-

grenzt würde. 

Aufgaberisiko 

Die Funktionsfähigkeit der einer Kryptowährung zu-

grundeliegenden Distributed-Ledger-Technologie 

hängt im Fall der Kryptowährungen BTC (Bitcoin), LTC 

(Litecoin) und ETH (Ether) maßgeblich von der Fähig-

keit und Bereitschaft der Miner ab, ihre Rechenleis-

tung für die Bildung neuer Blöcke zur Verfügung zu 

stellen. Diese „Technologie-Betreiber“ können ihre 

Tätigkeit aus verschiedenen Gründen aufgeben, bei-

spielsweise aufgrund eines fehlenden öffentlichen In-

teresses an der jeweiligen Kryptowährung, aufgrund 

eines Mangels an einer ausreichenden Finanzierung 

oder aufgrund unzureichender Erträge. Es besteht 

das Risiko, dass „Technologie-Betreiber“ ihre Tätig-

keit einstellen oder reduzieren und die Funktions-

weise der jeweiligen Distributed-Ledger-Technologie 

nicht mehr in einem ausreichenden Maße gewähr-

leistet ist.  

Dieses Risiko besteht dem Grunde nach auch bei XRP 

(Ripple). Wenn hier der Betrieb von Validierungs-Ser-

vern eingestellt wird, kann die Funktionsweise des 

Ripple-Netzwerks möglicherweise nicht mehr in ei-

nem ausreichenden Maße gewährleistet sein. 

Risiko der Unumkehrbarkeit eines Krypto- 

Transfers 

Über die BISON-App hast du die Möglichkeit, block-

nox zum Transfer von Kryptowährungen auf eine ei-

gene Adresse anzuweisen. Hierfür musst du deine Ad-

resse in der BISON-App eingeben. Es besteht insbe-

sondere das Risiko, dass du einen Fehler bei der Ein-

gabe der Adresse machst und die Kryptowährungen 

entsprechend nicht an deine korrekte Adresse trans-

feriert werden. Da ein Transfer nicht mehr rückgängig 

gemacht werden kann würdest du die transferierte 

Menge verlieren. Bitte vergewissere dich daher stets, 

dass du deine Adresse korrekt eingibst. 

Regulatorisches Risiko 

Es besteht das Risiko, dass bestimmte Rechtsordnun-

gen bestehende Vorschriften anwenden oder anders 

anwenden oder neue Vorschriften für Anwendungen 

auf der Basis einer Distributed-Ledger-Technologie 

einführen, die sich negativ auf den derzeitigen Auf-

bau der Systeme auswirken oder zu erheblichen Än-

derungen dieser Systeme führen können. Dies kann 

einen Wertverfall und möglicherweise auch einen To-

talverlust nach sich ziehen. 

Steuerliche Risiken 

Soweit du aus dem Kauf und Verkauf von Kryptowäh-

rungen Gewinne erzielst, sind diese grundsätzlich von 

dir zu versteuern. Es besteht das Risiko, dass sich die 

derzeitigen Regelungen zum Umfang deiner Steuer-

pflicht zu deinem Nachteil ändern oder anders von 

(inländischen oder ausländischen) Finanzbehörden 

angewendet werden.  

Cybersicherheitsrisiko 

Blocknox verwahrt die Kryptowährungen nach sehr 

hohen Sicherheitsstandards und hat ein dementspre-
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chendes Sicherheitskonzept implementiert. Dieses Si-

cherheitskonzept garantiert jedoch keine 100-%-ige 

Sicherheit. Es besteht daher das Risiko, dass die ver-

wendeten EDV-Einrichtungen Gegenstand von Cy-

berangriffen oder physischen Angriffen werden. Dies 

kann zu einem Verlust (bis hin zum Totalverlust) füh-

ren. 

Manipulationsrisiko 

Jede einer Kryptowährung zugrundeliegende Distri-

buted-Ledger-Technologie beruht auf einem be-

stimmten kryptographischen Verfahren, welches den 

Schutz vor Manipulationen bezweckt. Diese Verfah-

ren oder die Implementierungen dieser Verfahren 

könnten sich in Zukunft als nicht ausreichend sicher 

erweisen. Es besteht das Risiko, dass die Funktionsfä-

higkeit der Distributed-Ledger-Technologie beispiels-

weise durch Cyberangriffe beeinträchtigt oder ganz 

aufgehoben wird. Dies kann zu einem Verlust von 

Kryptowährungen (bis hin zum Totalverlust) führen. 

Risiko eines Mehrheitsangriffs 

Bei den Kryptowährungen BTC (Bitcoin), LTC (Li-

tecoin) und ETH (Ether) besteht die Möglichkeit, dass 

sich Miner mit insgesamt mehr als der Hälfte der Re-

chenleistung zusammenschließen und einen Mehr-

heitsangriff (auch: 51-%-Angriff) vollziehen. Hierbei 

könnten sie beispielsweise verhindern, dass neue 

Transfers vom Netzwerk anerkannt werden. Im Fall 

eines Mehrheitsangriffs besteht das Risiko, dass die 

Funktionsfähigkeit der Distributed-Ledger-Technolo-

gie beeinträchtigt oder ganz aufgehoben wird. Ein 

vergleichbares Risiko besteht auch bei der Kryp-

towährung XRP (Ripple). Ein Mehrheitsangriff kann 

auch zu einem Verfall des Marktpreises und einem 

Verlust (bis hin zum Totalverlust) führen. 

Transferkostenrisiko 

Der Transfer von Werteinheiten einer Kryptowäh-

rung an eine andere Adresse ist mit bestimmten Kos-

ten verbunden. Es besteht das Risiko, dass diese Kos-

ten in Zukunft steigen. Die gestiegenen Kosten kön-

nen diese Kryptowährung wiederum insbesondere 

als Zahlungsmittel als unattraktiver erscheinen las-

sen. Dies kann zu einem Verfall des Marktpreises und 

einem Verlust (bis hin zum Totalverlust) führen 

C.3. Sonstige besondere Risiken 

Risiko eines Ausspähens deiner App- oder E-Mail-Zu-

gangsdaten 

Du meldest dich über die BISON-App mit deinen Zu-

gangsdaten (E-Mail-Adresse und Passwort) an. Es be-

steht das Risiko, dass eine andere Person deine Zu-

gangsdaten ausspäht oder auf andere Weise davon 

Kenntnis erlangt und die Funktionalitäten der BISON-

App unter deinem Namen missbräuchlich nutzt. Um 

dieses Risiko zu begrenzen, solltest du dein Passwort 

nicht ungesichert elektronisch speichern und ein Aus-

spähen bei der Eingabe des Passwortes verhindern. 

Stellst du fest, dass eine andere Person Kenntnis von 

deinem Passwort hat oder hast du einen entspre-

chenden Verdacht, musst du das Passwort unverzüg-

lich ändern. Ist eine Änderung nicht möglich, musst 

du uns unverzüglich darüber in Kenntnis setzen. Ent-

sprechendes gilt für deine E-Mail-Zugangsdaten.  

Risiko einer Kreditfinanzierung 

Sofern das eingezahlte Geld aus einem Kredit 

stammt, erhöht sich durch den sogenannten Hebelef-

fekt nicht nur die Chance, Gewinne zu erzielen, son-

dern auch das Verlustrisiko. Darüber hinaus erhöhen 

die Kosten für den Kredit, insbesondere der Zins, die 

Gesamtkosten deiner Anlage in Kryptowährungen. 

Sollte sich der Marktpreis anders entwickeln als von 

dir erwartet, musst du nicht nur den möglichen Ver-

lust hinnehmen, sondern auch den Kredit verzinst zu-

rückzahlen. Du solltest daher sorgfältig abwägen und 

gegebenenfalls einen geeigneten Berater konsultie-

ren, bevor du Einzahlungen über einen Kredit finan-

zierst. 

D. Warnmeldung der ESMA, EIOPA und EBA 

Der Gemeinsame Ausschuss der Europäische Banken-

aufsichtsbehörde (EBA), der Europäischen Wertpa-

pier- und Marktaufsichtsbehörde (ESMA) und der Eu-

ropäischen Aufsichtsbehörde für das Versicherungs-

wesen und die betriebliche Altersversorgung (EIOPA) 

hat in einer öffentlichen Erklärung vom 12. Februar 

2018 vor möglichen Risiken im Zusammenhang mit 

dem Kauf und dem Halten von Kryptowährungen, wie 

beispielsweise BTC (Bitcoin), ETH (Ether) und XRP 
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(Ripple) gewarnt. Du kannst die Warnung über die In-

ternetadresse https://eiopa.europa.eu/Publications/ 

Other%20Documents/Joint%20ESAs%20Warning 

%20on%20Virtual%20Currencies_DE.pdf abrufen. 

Bitte beachte, dass diese Warnmeldung nicht in 

Gänze auf BISON zutrifft. Insbesondere sind Kryp-

towährungen nach deutschem Recht Finanzinstru-

mente im Sinne des Kreditwesengesetzes (KWG). 

Dementsprechend erbringt die EUWAX eine von der 

Bundesanstalt für Finanzdienstleistungsaufsicht 

(BaFin) beaufsichtigte Finanzdienstleistung, indem 

sie Kryptowährungen an dich verkauft und von dir 

kauft. 

 

Deine EUWAX Aktiengesellschaft 

Deine blocknox GmbH 
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